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Käyttöohje
Nämä Henkilötietojen käsittelyn ehdot ja Henkilötietojen käsittelytoimien kuvaus on tarkoitettu käytettäväksi hankinnoissa, joissa palveluntuottaja (henkilötietojen käsittelijä) tulee käsittelemään tilaajan (rekisterinpitäjän) henkilötietoja tilaajan lukuun osana palvelusetelillä järjestettävää sosiaali- tai terveydenhuollon palvelua. 
Nämä Henkilötietojen käsittelyn ehdot ja Henkilötietojen käsittelytoimien kuvaus ovat yhteisiä liitteitä käytettäväksi osana Etelä-Karjalan hyvinvointialueen (tilaajan) hyväksymien palvelusetelituottajien sääntökirjan ehtoja. Näitä ehtoja sovelletaan ensisijaisesti suhteessa sääntökirjan ehtoihin.
Sääntökirjaan tulee liittää asiakirja, josta käy konkreettisesti ilmi, mitä henkilötietoja käsitellään sekä miten ja mihin tarkoitukseen niitä käsitellään. EU:n yleisen tietosuoja-asetuksen 28 artiklan mukaan henkilötietojen käsittelyä on määritettävä sitovalla asiakirjalla, jossa vahvistetaan henkilötietojen käsittelyn tarkoitus, luonne, kohde, kesto, henkilötietojen tyypit ja rekisteröityjen ryhmät. Tätä tarkoitusta varten on olemassa erillinen liite Henkilötietojen käsittelytoimien kuvaus. Liitteessä on tarkoitus kuvata konkreettisesti, mitä tilaajan henkilötietoja ja miten palveluntuottaja käsittelee tuottaessaan palvelusetelillä järjestettävää palvelua. Liite muokataan kulloiseenkin hankintaan soveltuvaksi ja se on tarkoitettu käytettäväksi näiden Henkilötietojen käsittelyn ehtojen rinnalla.
EU:n yleisen tietosuoja-asetuksen 28 artiklan mukaan rekisterinpitäjän tulee ennakolta hyväksyä henkilötietojen käsittelijän käyttämät alihankkijat. Palveluntuottajan on lisäksi ilmoitettava tilaajalle kaikista alihankintaa koskevista suunnitelluista muutoksista ja tilaajalla tulee olla mahdollisuus vastustaa ehdotettuja muutoksia. Tilaajan on hyvä varmistaa, että sääntökirjan tai muun sopimusdokumentaation ehdoissa on riittävä alihankkijamuutoksia koskeva ehto ja oikeus vastustaa uutta alihankkijaa. Ehdoissa on myös tarvittaessa sovittava sopijapuolten välisestä mahdollisesta irtisanomisoikeudesta, mikäli soveltuvaa alihankkijaa ei ole saatavilla.
Tilaaja ei pääsääntöisesti käsittele henkilötietoja EU:n tai ETA-alueen ulkopuolella. Palveluntuottaja ei saa käsitellä tilaajan henkilötietoja ETA-alueen ulkopuolella ilman näiden ehtojen kohdassa 7.2 tarkoitettua tilaajan etukäteen antamaa kirjallista lupaa. Mitä tässä yhteydessä tarkoitetaan tilaajan henkilötietojen käsittelyllä, tarkoittaa myös pääsyn mahdollistamista tilaajan henkilötietoihin esimerkiksi hallinta- ja valvontayhteyden välityksellä. Jos palveluntuottaja pyytää lupaa käsitellä tilaajan henkilötietoja sellaisessa kolmannessa maassa, joka ei ole EU:n komission tekemän tietosuojan riittävyyspäätöksen piirissä, palveluntuottajan tulee toimittaa näiden Henkilötietojen käsittelyn ehtojen kohdassa 7.3 kuvattu siirtovaikutusten arviointi (TIA) sekä siirron arvioinnin kannalta tarpeelliset tiedot käytetyistä siirtomekanismeista ja mahdollisista lisäsuojatoimenpiteistä ennen mahdollisen luvan myöntämistä.
Käsittelytoimien päätyttyä palveluntuottajan on tilaajan valinnan mukaan poistettava tai palautettava kaikki tilaajan henkilötiedot tilaajalle ja poistettava olemassa olevat jäljennökset. Tilaajan tulee antaa palveluntuottajalle tarvittaessa tarkemmat ohjeet tietojen palauttamiseen ja poistamiseen liittyen hyvissä ajoin ennen käsittelyn päättymistä. 
Tilaajan tulee varmistaa, että palveluntuottaja toteuttaa riskiä vastaavan turvallisuustason varmistamiseksi asianmukaiset tekniset ja organisatoriset toimenpiteet sekä huomioida hankintoja koskevat tietoturvaohjeet ja -vaatimukset. Lisätietoja tietoturvaan liittyvistä vaatimuksista ja ohjeista saa ottamalla yhteyttä tietoturva@ekhva.fi. 
Näitä Henkilötietojen käsittelyn ehtoja ja Henkilötietojen käsittelytoimien kuvausta ei saa käyttää ja liittää sääntökirjaan ilman, että kyseiset dokumentit käydään läpi ja vihreällä fonttivärillä olevat kohdat muokataan kulloiseenkin hankintaan soveltuvaksi. 
Tämä käyttöohje ei ole osa sopimusta. Muistathan poistaa käyttöohjeen ja ohjetekstit ennen tämän dokumentin sääntökirjaan liittämistä sekä muuttaa tekstin fonttivärin mustaksi ja päivittää sisällysluettelon sivunumerot. 
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Liite Sääntökirjan ehtoihin

[bookmark: _Toc215576099]1 Soveltaminen
1.1 Nämä Henkilötietojen käsittelyn ehdot (jäljempänä myös ”ehdot”) ja Henkilötietojen käsittelytoimien kuvaus ovat osa Etelä-Karjalan hyvinvointialueen (jäljempänä myös ”tilaaja”) hyväksymien palvelusetelituottajien (jäljempänä myös ”palveluntuottaja”) sääntökirjan ehtoja. Hyväksymällä sääntökirjan ehdot, palveluntuottaja hyväksyy näiden ehtojen mukaiset tilaajan henkilötietojen käsittelyä koskevat ehdot.
1.2 Näissä ehdoissa määritellään tilaajaa ja palveluntuottajaa sitovasti ne henkilötietojen käsittelyä koskevat sopimusehdot sekä rekisterinpitäjän ja henkilötietojen käsittelijän velvollisuudet ja oikeudet, joiden mukaisesti palveluntuottaja käsittelee henkilötietoja tilaajan lukuun tuottaessaan tilaajalle palvelusetelillä toteutettavia sosiaali- ja/tai terveydenhuollon palveluja. Näillä ehdoilla ei kuitenkaan poiketa lainsäädännön asettamista pakottavista velvoitteista. 
1.3 Näitä Henkilötietojen käsittelyn ehtoja sovelletaan Henkilötietojen käsittelytoimien kuvauksessa kuvattuun henkilötietojen käsittelyyn. Henkilötietojen käsittelytoimien kuvaus on erottamaton osa näitä ehtoja, ja siinä kuvataan henkilötietojen käsittelyn kohde, luonne ja tarkoitus sekä henkilötietojen tyypit ja rekisteröityjen ryhmät. 
1.4 Näitä ehtoja sovelletaan ensisijaisesti suhteessa sääntökirjan ehtoihin. Jos näiden ehtojen ja sääntökirjan henkilötietojen käsittelyä koskevien ehtojen välillä on ristiriitaa, noudatetaan ensisijaisesti näiden ehtojen henkilötietojen käsittelyä koskevia ehtoja. Palveluntuottaja on velvollinen ilmoittamaan tilaajalle Henkilötietojen käsittelytoimien kuvauksessa havaitsemistaan puutteista.
1.5 Palveluntuottajan on pystyttävä osoittamaan tilaajalle, että se henkilötietojen käsittelijänä noudattaa näitä ehtoja.

[bookmark: _Toc215576100]2 Määritelmät
2.1 Tietosuojalainsäädännöllä tarkoitetaan Euroopan unionin yleistä tietosuoja-asetusta (EU) 2016/679, tietosuojalakia (1050/2018), sosiaali- ja terveydenhuollon asiakastietojen käsittelystä annettua lakia (703/2023) ja muuta henkilötietojen käsittelyyn sovellettavaa erityislainsäädäntöä muutoksineen, sekä kulloinkin voimassa olevia tietosuojaviranomaisten ja muiden viranomaisten henkilötietojen käsittelyä koskevia määräyksiä ja ohjeita. 
2.2. Tilaajan henkilötiedolla tarkoitetaan henkilötietoa, josta tilaaja vastaa rekisterinpitäjänä ja joita palveluntuottaja käsittelee tilaajan lukuun palvelua tuottaessaan.
2.3 Palvelulla tarkoitetaan palvelusetelillä toteutettavaa sosiaali- tai terveyspalvelua, jota palveluntuottaja tuottaa tilaajalle sääntökirjan ehtojen mukaisesti.
2.4 Sääntökirjalla tarkoitetaan asiakirjaa, jolla tilaaja asettaa sosiaali- ja terveydenhuollon palvelusetelistä annetun lain (569/2009) 5 §:ssä tarkoitetut hyväksymiskriteerit ja muita ehtoja palveluntuottajille. Palveluntuottaja sitoutuu noudattamaan sääntökirjan ehtoja siitä alkaen, kun palveluntuottaja hyväksytään palvelusetelillä toteutettavien palveluiden tuottajaksi. Nämä Henkilötietojen käsittelyn ehdot ja Henkilötietojen käsittelytoimien kuvaus ovat erottamaton osa sääntökirjaa ja liitetään osaksi sääntökirjan ehtoja. 
2.5 Sopijapuolilla tarkoitetaan tilaajaa (rekisterinpitäjä) ja palveluntuottajaa (henkilötietojen käsittelijä). 
Lisäksi näissä ehdoissa käytetään tietosuoja-asetuksessa määriteltyjä käsitteitä.

[bookmark: _Toc215576101]3 Sopijapuolten roolit tilaajan henkilötietojen käsittelyssä
3.1 Käsiteltäessä tilaajan henkilötietoja palvelusetelillä toteutettavien sosiaali- tai terveyspalvelujen yhteydessä tilaaja on rekisterinpitäjä ja palveluntuottaja henkilötietojen käsittelijä, ellei henkilötietojen käsittelyn tarkoituksesta muuta johdu.

[bookmark: _Toc215576102]4 Palveluntuottajan yleiset velvollisuudet
4.1 Palveluntuottaja käsittelee tilaajan henkilötietoja kulloinkin voimassa olevan tietosuojalainsäädännön, sääntökirjan, näiden ehtojen ja tilaajan antamien ohjeiden mukaisesti. Palveluntuottaja sitoutuu noudattamaan tietosuojasta, tietoturvasta, asiakas- ja potilastietojen käsittelystä, julkisuudesta ja salassapidosta annettua lainsäädäntöä ja lainsäädännön nojalla annettuja viranomaismääräyksiä. 
4.2 Palveluntuottaja sitoutuu täydentämään omalta osaltaan Henkilötietojen käsittelytoimien kuvauksen ja käsittelemään tilaajan henkilötietoja näiden ehtojen ja Henkilötietojen käsittelytoimien kuvauksen mukaisesti. Palveluntuottaja ei käsittele eikä muulla tavoin hyödynnä käsittelemiään tilaajan henkilötietoja muutoin kuin sääntökirjan mukaisen palvelun toteuttamisen mukaisessa tarkoituksessa ja laajuudessa.
4.3 Palveluntuottaja sitoutuu laatimaan asiakas- ja potilasasiakirjat sekä noudattamaan edellä mainittuja tietoja käsitellessään niihin liittyvää voimassa olevaa lainsäädäntöä ja viranomaisohjeita.
4.4 Palveluntuottaja toteuttaa ja dokumentoi riskiä vastaavan turvallisuustason varmistamiseksi asianmukaiset tekniset ja organisatoriset toimenpiteet torjuakseen ja ehkäistäkseen tilaajan henkilötietojen luvattoman ja laittoman käsittelyn sekä torjuakseen tilaajan henkilötietojen tahattoman katoamisen, muuttumisen, tuhoutumisen tai vahingoittumisen. Toimenpiteillä palveluntuottaja varmistaa, että tilaajan henkilötietojen käsittely tapahtuu palveluntuottajalle asetettujen vaatimusten ja tilaajan ohjeiden sekä tietosuojalainsäädännön mukaisesti. Toimenpiteillä varmistetaan myös tilaajan henkilötietojen käsittelyyn käytettävien järjestelmien ja palveluiden luottamuksellisuus, eheys, saatavuus ja vikasietoisuus.
4.5 Palveluntuottaja nimeää tietosuojavastaavan sekä ilmoittaa hänen yhteystietonsa kirjallisesti tilaajalle henkilötietojen käsittelyyn liittyviä yhteydenottoja varten. Tietosuojavastaavalla tulee olla riittävä asiantuntemus tietosuojalainsäädännöstä ja toimialakohtaisista henkilötietojen käsittelyyn liittyvistä käytännöistä.
4.6 Palveluntuottajan tulee viipymättä tilaajan pyynnöstä tarjota tilaajalle kaikki sellaiset tilaajan henkilötietojen käsittelyä koskevat tiedot, jotka tilaaja saattaa tarvita (i) täyttääkseen rekisteröityjen oikeudet, sisältäen pääsyoikeudet, (ii) voidakseen varmistua tilaajan henkilötietojen käsittelyn lainmukaisuudesta, ja (iii) noudattaakseen tietosuojaviranomaisten määräyksiä tai ohjeistusta. Palveluntuottaja osallistuu pyydettäessä sovitulla tavalla tilaajan vastuulla olevien kuvausten ja muiden dokumenttien, kuten vaikutustenarviointien ja valvontaviranomaisen mahdolliseen ennakkokuulemiseen liittyvien dokumenttien laatimiseen ja ylläpitämiseen. Näissä ehdoissa kuvatuista palveluntuottajan toimenpiteistä ja velvollisuuksista ei suoriteta erillistä korvausta, ellei tästä ole sopijapuolten kesken toisin sovittu. 
4.7 Palveluntuottaja ilmoittaa tilaajalle viipymättä kaikista rekisteröityjen pyynnöistä, jotka koskevat rekisteröidyn oikeuksien käyttämistä. Palveluntuottaja ei itse vastaa näihin pyyntöihin. Palveluntuottaja avustaa sovitulla tavalla tilaajaa, jotta tilaaja pystyy täyttämään velvollisuutensa vastata näihin pyyntöihin. Pyynnöt voivat edellyttää palveluntuottajalta esimerkiksi avustamista rekisteröidylle tiedottamisessa ja viestinnässä, rekisteröidyn pääsyoikeuden toteuttamisessa, henkilötietojen oikaisemisessa tai poistamisessa, käsittelyn rajoittamisen toteuttamisessa tai rekisteröidyn omien henkilötietojen siirtämisessä järjestelmästä toiseen. Ellei mainittujen tehtävien sisältymisestä palvelun hintoihin ole erikseen sovittu, palveluntuottajalla on oikeus laskuttaa tilaajaa sovituilla henkilötyön hinnoilla, jos avustaminen aiheuttaa lisäkuluja palveluntuottajalle. Palveluntuottaja on velvollinen ennakolta ilmoittamaan tilaajalle mahdollisesti aiheutuvista lisäkuluista. 
4.8 Palveluntuottajan on henkilötietojen käsittelijänä ylläpidettävä tietosuoja-asetuksen 30 artiklan 2 kohdassa tarkoitettua selostetta kaikista tilaajan lukuun suoritettavista käsittelytoimista. Selosteen tulee sisältää tietosuoja-asetuksen 30 artiklan 2 kohdan a-e alakohdissa mainitut tiedot. Palveluntuottajan tulee toimittaa seloste tilaajan pyynnöstä tilaajalle. 
4.9 Palveluntuottaja vastaa siitä, että se on toimiessaan sosiaali- ja terveydenhuollon asiakastietojen käsittelystä annetun lain (703/2023) 3 §:n mukaisena palvelunantajana tai välittäjänä, tehnyt kyseisen lain 77 §:n mukaisen tietoturvasuunnitelman. 
4.10 Näissä ehdoissa kuvatuista palveluntuottajan velvollisuuksista ja niihin liittyvistä toimenpiteistä ei suoriteta erillistä korvausta, ellei sopijapuolten kesken ole toisin sovittu tai näiden ehtojen kohdasta 4.7 muuta ilmene. 

[bookmark: _Toc215576103]5 Tilaajan ohjeet
5.1 Tilaajalla on oikeus antaa palveluntuottajalle tilaajan henkilötietojen käsittelyä koskevia sitovia kirjallisia ohjeita. Tilaaja vastaa ohjeiden ylläpidosta ja saatavuudesta. Palveluntuottaja ilmoittaa ilman aiheetonta viivytystä tilaajalle, jos tilaajan antamat ohjeet ovat puutteellisia tai jos palveluntuottaja epäilee niitä lainvastaisiksi.
5.2 Tilaajalla on oikeus muuttaa, täydentää ja päivittää palveluntuottajalle antamiaan tilaajan henkilötietojen käsittelyä koskevia ohjeita. 

[bookmark: _Toc215576104]6 Alihankkijat, jotka käsittelevät tilaajan henkilötietoja
6.1 Alihankkijan käyttäminen edellyttää tilaajan etukäteen kirjallisesti antamaa lupaa.
6.2 Palveluntuottaja sitoutuu huolehtimaan siitä, että näitä ehtoja noudatetaan myös käytettäessä alihankkijoita tilaajan henkilötietojen käsittelyyn. Palveluntuottaja tekee alihankkijan kanssa kirjallisen sopimuksen, jossa se sitouttaa käyttämänsä alihankkijan noudattamaan omalta osaltaan kulloinkin voimassa olevaa tietosuojalainsäädäntöä, palveluntuottajalle asetettuja tietosuojavelvoitteita sekä tilaajan henkilötietojen käsittelyyn liittyviä ohjeita. Palveluntuottaja toimittaa tilaajan pyynnöstä tilaajalle jäljennöksen edellä mainitusta sopimuksesta. Palveluntuottaja varmistaa, että näiden ehtojen mukainen tilaajan tarkastusoikeus voidaan ulottaa alihankkijaan. 
6.3 Palveluntuottaja vastaa käyttämänsä alihankkijan osuudesta kuin omastaan. Palveluntuottaja vastaa siitä, että alihankkija noudattaa omalta osaltaan henkilötietojen käsittelijälle asetettuja velvoitteita. Jos tilaaja perustellusti katsoo, että palveluntuottajan alihankkija ei täytä tietosuojavelvoitteitaan, tilaajalla on oikeus vaatia palveluntuottajaa vaihtamaan alihankkijaa. Jos palveluntuottaja ei pysty kohtuullisessa ajassa esittämään korvaavaa alihankkijaa, jonka tilaaja hyväksyy, tilaajalla on oikeus irtisanoa sopimus päättymään yhden (1) kuukauden irtisanomisajalla sääntökirjassa mahdollisesti olevasta pidemmästä irtisanomisajasta riippumatta, elleivät sopijapuolet erikseen sovi tätä pidemmästä irtisanomisajasta. 
6.4 Tilaajan henkilötietojen käsittelyyn osallistuvan alihankkijan muutoksesta on ilmoitettava tilaajalle etukäteen kirjallisesti. Ilmoituksen tulee sisältää tieto alihankkijoista, joita palveluntuottajan on tarkoitus käyttää sekä kuvaus siitä, mitä tilaajan henkilötietoja ja miten alihankkijan on tarkoitus käsitellä. Ilmoituksessa tulee myös kuvata, miten alihankkija käsittelee tilaajan henkilötietoja tietosuojalainsäädännön mukaisesti ja että se antaa riittävät takeet tietosuojalainsäädännön noudattamisesta.
Tilaajan on hyväksyttävä ehdotetut alihankkijan muutokset ennen niiden mahdollista käyttöönottoa. Tilaajalla on oikeus perustellusta syystä vastustaa ehdotettua alihankkijaa. Jos tilaaja vastustaa ehdotettuja muutoksia, sen on ilmoitettava vastustamisesta kirjallisesti palveluntuottajalle. Jos palveluntuottaja ei pysty kohtuullisessa ajassa esittämään korvaavaa alihankkijaa, jonka tilaaja hyväksyy, tilaajalla on oikeus irtisanoa sopimus päättymään yhden (1) kuukauden irtisanomisajalla sääntökirjassa mahdollisesti olevasta pidemmästä irtisanomisajasta riippumatta, elleivät sopijapuolet erikseen sovi tätä pidemmästä irtisanomisajasta. 

[bookmark: _Toc215576105]7 Henkilötietojen käsittelyn sijainti
7.1 Palveluntuottaja ei saa käsitellä tilaajan henkilötietoja Euroopan talousalueen (ETA) ulkopuolella. Henkilötietojen käsittelyllä tarkoitetaan myös pääsyn mahdollistamista tilaajan henkilötietoihin esimerkiksi hallinta- ja valvontayhteyden välityksellä.
7.2 Jos palveluntuottaja pyytää tilaajalta etukäteen lupaa käsitellä tilaajan henkilötietoja ETA-alueen ulkopuolella, tilaaja voi perustellusta syystä myöntää palveluntuottajalle luvan käsitellä henkilötietoja ETA-alueen ulkopuolella. Lupa myönnetään kirjallisesti ja siinä tulee kuvata, mitä tilaajan henkilötietoja ja miten palveluntuottajalla on oikeus käsitellä ETA-alueen ulkopuolella. Lisäksi luvan tulee sisältää tieto valtioista, joissa palveluntuottajalla on oikeus käsitellä henkilötietoja, sekä kunkin valtion osalta erikseen tiedot siirtomekanismeista ja mahdollisista lisäsuojatoimenpiteistä, joiden perusteella siirto voidaan toteuttaa.
7.3 Kohdassa 7.2 tarkoitettu pyyntö esitetään kirjallisesti ja sen tulee sisältää kuvaus siitä, mitä tilaajan henkilötietoja ja miten palveluntuottajan on tarkoitus käsitellä ETA-alueen ulkopuolella. Lisäksi pyynnön tulee sisältää tieto niistä ETA-alueen ulkopuolisista valtioista, joissa tilaajan henkilötietoja on tarkoitus käsitellä, sekä tiedot käytettävistä siirtomekanismeista ja mahdollisista lisäsuojatoimenpiteistä kunkin valtion osalta erikseen. Lisäksi palveluntuottaja toimittaa tilaajalle hyväksyttäväksi laatimansa tilaajan henkilötietojen siirtoa koskevan vaikutustenarvioinnin (transfer impact assessment, TIA) ennen kohdassa 7.2 tarkoitetun luvan mahdollista myöntämistä. Jos EU:n komissio on tehnyt kyseistä kolmatta maata, sen aluetta, tiettyä sektoria tai kansainvälistä järjestöä koskevan tietosuojan riittävyyspäätöksen, erillistä vaikutustenarviointia ei tarvitse tehdä. Jos tilaaja myöntää palveluntuottajalle luvan käsitellä tilaajan henkilötietoja ETA-alueen ulkopuolella, siirtoa koskeva vaikutustenarviointi tulee päivittää merkittävien muutosten yhteydessä.

[bookmark: _Toc215576106]8 Henkilöstöä koskevat vaatimukset
8.1 Palveluntuottaja varmistaa, että kaikki sen alaisuudessa toimivat henkilöt ja alihankkijat, joilla on oikeus käsitellä tilaajan henkilötietoja, ovat tietoisia salassapitovelvollisuuden sisällöstä ja ovat sitoutuneet noudattamaan palveluntuottajalle sääntökirjassa asetettuja salassapitoehtoja tai heitä koskee lakisääteinen salassapitovelvollisuus. 
8.2 Palveluntuottaja antaa henkilöstöllensä pääsyn tilaajan henkilötietoihin vain siinä määrin, kuin se on tarpeen sääntökirjan mukaisen palvelun tuottamiseksi. Palveluntuottaja varmistaa, että jokainen sen alaisuudessa toimiva henkilö, jolla on pääsy tilaajan henkilötietoihin, on tietoinen tilaajan henkilötietojen käsittelyyn liittyvistä velvoitteistaan ja käsittelee niitä ainoastaan palveluntuottajalle sääntökirjassa, näissä ehdoissa ja tilaajan antamissa ohjeissa asetettujen ehtojen mukaisesti.

[bookmark: _Toc215576107]9 Henkilötietojen tietoturvaloukkaukset
9.1 Palveluntuottajan on ilmoitettava tilaajalle kirjallisesti ilman aiheetonta viivytystä tietoonsa tulleesta tilaajan henkilötietojen tietoturvaloukkauksesta sovitusta palveluajasta riippumatta. Lisäksi palveluntuottajan tulee ilmoittaa tilaajalle ilman aiheetonta viivytystä muista palvelun häiriö- tai ongelmatilanteista, joilla on tai voi olla vaikutuksia rekisteröityjen asemaan ja oikeuksiin. Palveluntuottajan tulee auttaa tilaajaa varmistamaan, että käsittelyn turvallisuuteen ja tietoturvaloukkausilmoituksiin liittyviä velvollisuuksia noudatetaan.
9.2 Palveluntuottajan on annettava tilaajalle kirjallisesti vähintään seuraavat tiedot tilaajan henkilötietojen tietoturvaloukkauksesta:
i. tapahtuneen henkilötietojen tietoturvaloukkauksen kuvaus ja henkilötietojen tietoturvaloukkauksen kohteena olleiden tietojen yksilöiminen, mukaan lukien asianomaisten rekisteröityjen ryhmät ja arvioidut lukumäärät sekä henkilötietotyyppien ryhmät ja arvioidut lukumäärät sillä tarkkuudella kuin nämä ovat tiedossa;
ii. tietosuojavastaavan tai muun vastuuhenkilön nimi ja yhteystiedot, jolta voi saada asiassa lisätietoja;
iii. kuvaus henkilötietojen tietoturvaloukkauksen todennäköisistä seurauksista; ja
iv. kuvaus toimenpiteistä, joita palveluntuottaja ehdottaa tai joita se on jo toteuttanut henkilötietojen tietoturvaloukkauksen johdosta, ja tarvittaessa toimenpiteet mahdollisten haittavaikutusten lieventämiseksi.
9.3 Alkuperäistä ilmoitusta tulee täydentää ilman aiheetonta viivytystä, mikäli palveluntuottaja saa tehdyn ilmoituksen jälkeen lisätietoja tilaajan henkilötietojen tietoturvaloukkauksesta.
9.4 Tilaajan henkilötietojen tietoturvaloukkauksen havaittuaan palveluntuottaja ryhtyy viipymättä riittäviin toimenpiteisiin henkilötietojen tietoturvaloukkauksen poistamiseksi ja sen vaikutusten rajoittamiseksi ja korjaamiseksi.

[bookmark: _Toc215576108]10 Henkilötietojen käsittelyä koskeva tarkastusoikeus
10.1 Tilaajalla on oikeus tehdä tai teettää kolmannella riippumattomalla taholla tarkastus arvioidakseen palveluntuottajan ja sen alihankkijoiden näiden henkilötietojen käsittelyn ehtojen sekä palveluntuottajalle asetettujen muiden tilaajan henkilötietojen käsittelyä koskevien velvoitteiden noudattamista. Palveluntuottaja saattaa tilaajan saataville kaikki tiedot, jotka ovat tarpeen tietosuoja-asetuksen 28 artiklassa säädettyjen velvollisuuksien osoittamiseksi. Tilaaja voi pyytää palveluntuottajaa tekemään toimenpiteitä tarkastuksessa havaittujen puutteiden korjaamiseksi.
10.2 Palveluntuottaja takaa tilaajalle tietosuojalainsäädännön edellyttämät oikeudet palveluntuottajan alihankkijoiden tarkastukseen.
10.3 Mahdolliset tilaajan suorittamat tarkastukset eivät rajoita palveluntuottajalle tai sen alihankkijoille sääntökirjassa, näissä ehdoissa tai tilaajan ohjeissa asetettuja henkilötietojen käsittelyyn liittyviä velvollisuuksia ja vastuita. 
10.4 Kumpikin sopijapuoli vastaa omalta osaltaan tarkastuksista aiheutuvista kustannuksista. Jos tarkastuksessa havaitaan olennainen poikkeama näiden henkilötietojen käsittelyn ehtojen tai palveluntuottajalle asetettujen muiden tilaajan henkilötietojen käsittelyä koskevien velvoitteiden noudattamisessa, palveluntuottaja vastaa poikkeaman löytämiseksi tarvitun tarkastuksen välittömistä kustannuksista.

[bookmark: _Toc215576109]11 Henkilötietojen käsittelyn päättyminen
11.1 Palveluntuottaja ei saa palvelun toteuttamisen voimassaoloaikana poistaa tilaajan lukuun käsittelemiään henkilötietoja ilman tilaajan nimenomaista pyyntöä.
[bookmark: _Hlk212389656]11.2 Palveluntuottaja tilaajan valinnan mukaan joko palauttaa tilaajan henkilötiedot tilaajalle yleisesti käytössä olevassa muodossa tai kustannuksellaan tuhoaa ne siten, ettei tilaajan henkilötietoja ole enää mahdollista palauttaa luettavaan muotoon. Ellei sääntökirjassa tai tilaajan antamissa ohjeissa ole muuta todettu, tiedot palautetaan tai poistetaan viipymättä asiakkaan palvelun päätyttyä. Tietoja ei saa poistaa, jos lainsäädännössä tai viranomaisen määräyksellä on edellytetty, että palveluntuottaja säilyttää tilaajan henkilötiedot. Tilaajan henkilötietojen palauttamisesta tämän kappaleen mukaisesti ei palveluntuottajalla ole oikeutta erillisveloitukseen, ellei sopijapuolten kesken ole toisin sovittu.
11.3 Jos henkilötiedot poistetaan, palveluntuottajan on erikseen vahvistettava tilaajalle, että tiedot on poistettu palveluntuottajalle asetettujen ehtojen ja tilaajan ohjeiden mukaisesti.  
11.4 Palveluntuottajan on varmistettava, että palvelun päättyessä kaikki sen hallussa olevat tilaajan lukuun säilytetyt tallenteet ja kopiot henkilötiedoista poistetaan, ellei lainsäädäntö tai viranomaismääräykset edellytä, että tietojen säilyttämistä jatketaan.
11.5 Palveluntuottaja toimittaa palvelun toteuttamisen yhteydessä syntyneet asiakas- ja potilastiedot tilaajan arkistoon palveluntuottajalle asetettujen ehtojen ja tilaajan ohjeiden mukaisesti. Ellei sääntökirjassa tai tilaajan antamissa ohjeissa ole muuta todettu, tiedot toimitetaan tilaajalle viipymättä asiakkaan palvelun päätyttyä. Tiedot toimitetaan ensisijaisesti paperimuodossa ja toimitustavan on oltava tietoturvallinen. Sähköisiin järjestelmiin tehdyt kirjaukset tulostetaan paperille. Muussa kuin paperimuodossa tapahtuvasta siirrosta on sovittava erikseen tilaajan arkiston kanssa. Tietojen tulee olla järjestettynä asiakas- ja potilaskohtaisesti ja palveluntuottajan tulee laatia luovutuksesta siirtoluettelo.  
11.6 Tilaajan asiakas- ja potilastietojärjestelmään ennalta sovitulla tavalla suoraan tallennettuja asiakas- ja potilastietoja ei tarvitse toimittaa tilaajalle. Palveluntuottajan ei tarvitse toimittaa tilaajalle myöskään ostopalvelun valtuutuksen tai rekisterinkäyttöoikeuden avulla ennalta sovitulla tavalla suoraan tilaajan rekisteriin Kanta-palveluissa tallennettuja tietoja. Tilaajan rekisterinpitoon kuuluvat asiakas- ja potilastiedot eivät saa siirtyä Kanta-palveluun palveluntuottajan omien tai muiden palvelunjärjestäjien tietojen mukana ilman ostopalvelun valtuutusta tai rekisterinkäyttöoikeutta.

[bookmark: _Toc215576110]12 Tietosuoja-asetuksen mukainen korvausvelvollisuus
12.1 Jos henkilölle aiheutuu tietosuoja-asetuksen rikkomisesta aineellista tai aineetonta vahinkoa, hänellä on tietosuoja-asetuksen 82 artiklan mukainen oikeus saada rekisterinpitäjältä tai henkilötietojen käsittelijältä korvaus aiheutuneesta vahingosta. 
12.2 Rekisterinpitäjän ja henkilötietojen käsittelijän vastuu on täysimääräinen aineellisesta ja aineettomasta vahingosta. Mikäli toinen sopijapuoli maksaa vahingonkärsijälle täyden korvauksen aiheutuneesta vahingosta, on toisella sopijapuolella oikeus periä toiselta sopijapuolelta se osuus korvauksesta, joka vastaa sopijapuolen osuutta vahingosta.
12.3 Korvausvelvollisuus on sillä sopijapuolella, joka on loukannut vahingonkärsijän oikeuksia ja aiheuttanut tälle vahinkoa. Palveluntuottaja voi vapautua korvausvastuusta, jos se osoittaa, ettei se ole millään tavalla vastuussa vahingon aiheuttaneesta tapahtumasta. 
12.4 Mikäli tilaaja maksaa tai määrätään maksamaan vahingonkärsijälle korvaus aiheutuneesta vahingosta ja korvauksen maksamisen jälkeen osoittautuu, että vahingon on aiheuttanut palveluntuottaja, tilaajalla on oikeus periä maksettua korvausta vastaava summa palveluntuottajalta. Mikäli vahingon on aiheuttanut palveluntuottajan alihankkija, vastaa palveluntuottaja alihankkijan toiminnasta kuin omastaan ja on korvausvelvollinen tilaajalle alihankkijan aiheuttamista vahingoista.
12.5 Jos palveluntuottaja tai sen alihankkija on toiminut tietosuoja-asetuksen, muun tietosuojalainsäädännön, näiden ehtojen ja/tai tilaajan palveluntuottajalle asettamien muiden tietosuojavelvoitteiden vastaisesti ja menettelystä on aiheutunut tilaajalle, rekisteröidylle tai muulle henkilölle aineellista tai aineetonta vahinkoa, palveluntuottaja on velvollinen korvaamaan aiheutuneen vahingon täysimääräisesti sääntökirjassa mahdollisesti olevasta vastuunrajoituksesta riippumatta.

[bookmark: _Toc215576111]13 Sopimuksen voimaantulo 
Tämä sopimus tulee voimaan, kun molemmat sopijapuolet ovat sen allekirjoittaneet.  

[bookmark: _Toc215576112]14 Allekirjoitukset 

Paikka ja aika			Paikka ja aika

Etunimi Sukunimi			Etunimi Sukunimi
nimike				nimike
Etelä-Karjalan hyvinvointialue		Palveluntuottaja

Tästä sopimuksesta on tehty kaksi (2) samasanaista kappaletta, yksi kullekin sopijapuolelle. 



Liitteet
1. Henkilötietojen käsittelytoimien kuvaus
2. Ohje palveluntuottajille henkilötietojen tietoturvaloukkaustilanteita varten
3. Ohje palveluntuottajille rekisteröidyn oikeuksien käyttämistä koskevien pyyntöjen ja tietopyyntöjen käsittelyä varten
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Y-tunnus: 3221313–1

Asiakirja päättyy tähän.
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