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1. Rekisterin nimi

eNERO IoT integraatioalusta

2. Rekisterinpitaja

Etela-Karjalan sosiaali- ja terveydenhuollon kuntayhtyma

3. Rekisteriasioista
vastaava henkild
(rekisterinpitdjan edustaja)

Tehtavanimike
Terveys- ja vanhuspalvelujohtaja
Perhe- ja sosiaalipalvelujen johtaja

Yhteystiedot
Tuula Karhula, p. 040 194 4936
Merja Heinonen p.

4. Yhteyshenkil6t
rekisteriasioissa

Nimi ja tehtavanimike
Katja Raapysijarvi, kehityspaallikko, p. 040 183 5366,
katja.raapysjarvi@eksote.fi

5. Organisaation
nimittAma
tietosuojavastaava

Nimi ja tehtavanimike

Rasmus Rantanen tietosuojavastaava, p. 0406511786
Jaana Peltola tietosuoja-asiantuntija, p. 0406511974

tietosuoja@eksote.fi

6. HenkilGtietojen
kasittelyn

tarkoitukset ja kasittelyn
oikeusperuste

Yleisselventava lause: Rekisterin henkilotietojen kasittelyn tarkoituksena
on selainpohjaisen integraatioalustan |oT laitteiden tuottaman datan
kayttd asiakkaiden hoitamisen tueksi. Palvelun tietoja hytdyntaa
sosiaali- ja terveydenhuollon ammattilaiset. Palvelu on ensisijaisesti
tarkoitettu Eksoten asiakkuudessa oleville k. Asiakkaiden séhkoisen
asioinnin jarjestelman kayttd edellyttda asiakkaan vahvaa
tunnistautumista. Tunnistautuminen tapahtuu Suomi.fi
tunnistautumispalvelun avulla. Rekisteri on perustettu asiakassuhteiden
hoitamista varten. Henkilotietoja voidaan kayttd& seuraavissa
kayttotarkoituksissa: Asiakassuhteen, asiakaspalvelun ja niihin liittyvan
viestinnan ja markkinoinnin hoitaminen, toteuttaminen, kehittdminen ja
seuranta.

Asiakassuhteiden analysointi, ryhmittely ja raportointi sekd muut
toiminnan kehittAmiseen tahtaavat tarkoitukset.
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Asiakaspalautteen ja asiakkaan tyytyvaisyystietojen keraaminen,
kasittely ja mielipidekyselyjen toteuttaminen.

Tietojen kaytdn peruste on rekisterinpitajan oikeutettu etu ts.
terveydenhuollon- ja sosiaalihuollon lainmukaiset tehtavat. Kotihoidon
sédanndlliset palvelut.

LAKIPERUSTEET:

EU:n yleisen tietosuoja-asetuksen 6 artiklan 1 c- ja 1 e-kohdat

(1 c-kohta: kasittely on tarpeen rekisterinpitdjan lakisdateisen velvoitteen
noudattamiseksi.

1 e-kohta: kasittely on tarpeen rekisterinkayttajalle kuuluvan julkisen
vallan kayttamiseksi)

Laki viranomaisten toiminnan julkisuudesta 24 §

Laki potilaan asemasta ja oikeuksista 13 §

Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista 14 §

Laki sosiaali- ja terveydenhuollon asiakastietojen séhkdisesta
kasittelysta (159/2007)

Laki sahkoisestéa asioinnista viranomaistoiminnassa (13/2003)

Laki vahvasta sdhkoisesta tunnistamisesta ja sdhkoisista
allekirjoituksista (617/2009)

Tietoja voi kayttaa myos rekisterinpitajan oman toiminnan suunnittelu-,
kehittamis- ja tilastointitarpeisiin.

7. Rekisterin tietosisalto

Henkildtiedot: henkilétunnus, nimi, osoite ja puhelinnumero

loT-laitteiden tuottama data. 10T laitteita ovat: turvapuhelin ja sen
lisalaitteet, GPS paikantava turvapuhelin seka alykasladkeannostelija.

Turvapuhelin ja lisdlaitteet: turvahalytykset, seka turvahalytyksen syy.

GPS paikantava turvapuhelin: turvahalytykset, turvahalytyksen syy seka
paikannustieto ulkonaliikuttaessa

Alykaslaakeannostelija: laakkeenottoajat, mahdolliset ladkkeenoton
unohduksesta generoituvat halytykset seka laitteen tekniseen vikaan
liittyvat halytykset.

Palvelutiedot (rekisterdidyn kayttdmia palveluja tietoineen, tietoja
henkildista, jotka ovat hoitaneet rekisterditya, kuten ammattihenkil6ita,
palveluita, toimintayksikoita ja muita seikkoja koskevia tietoja).

Muita tietoja (rekisterin tarkoitukseen liittyvia tietoja, tunnistamis- ja
varmentamisvalineiden ja -palveluiden kayttoon liittyvia tarpeellisia tietoja,
tiedon kasittelyyn liittyvia tietoja, kuten tallennuspaivamaara ja tietolahde)
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(Sosiaali ja terveystoimi: Erityisia henkiloryhmi& koskevina tietoina
kasitellaan terveytta koskevia tietoja. Kasittely on luvallista EU:n yleisen
tietosuoja-asetuksen 9 artiklan 1 h-kohdan perusteella, jonka mukaan
tietojen kasittely on luvallista silloin, kun se on tarpeen terveys- tai
sosiaalihuollossa).

TIETOJEN JULKISUUS JA SALASSAPIDETTAVYYS:
- Tiedot ovat salassa pidettavia

SALASSAPIDON PERUSTEET:

Tietosuojalaki 1050/2018

Laki potilaan asemasta ja oikeuksista 13 §

Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista 14 §

8. HenkilGtietojen
saannénmukaiset
luovutukset

Henkilttietoja luovutetaan rekisterdidyn suostumuksella tai lain
saéannoksen perusteella

Tietoja ei luovuteta suoramarkkinointiin.

9. Tietojen sdilytysajat

Potilastietoja sailytetdan Sosiaali- ja terveysministerion asetuksen
potilasasiakirjoista 298/2009 mukaisesti.

Sosiaalihuollon asiakastietoa sailytetddn sosiaalihuollon
asiakasasiakirjalain (254/2015) liitteen sek& Arkistolaitoksen paatoksen
(AL/20064/07.01.01.03.01/2014) mukaisesti.

10. Henkilttietojen
tietolahteet

Tietoja saadaan ensisijaisesti seuraavista tietolahteista:
Vaestorekisterikeskuksen vaestotietojarjestelma, rekisteréidyn henkilén
itse antamat tiedot, rekisterdidyn henkilon asiakkuuteen tai asialliseen
yhteyteen liittyva palveluiden kayttd, tunnistamis-, varmennus-, osoite-,
paivitys- tai muuta vastaavaa palvelua tarjoava osapuoli.

11. Rekisterin
yllapitojarjestelmat ja
suojauksen periaatteet

A. SAHKOISET YLLAPITOJARJESTELMAT:
- eNERO loT integraatioalusta

B. MANUAALINEN AINEISTO:
- eNEROsta tulostetut paperiasiakirjat

TIETOJEN SUOJAUKSEN PERIAATTEET:

A. Sahkoinen aineisto

Sovellus sijaitsee Amazonin palvelimilla, kaikki data on tallennettu
EU:ssa sijaitseville palvelimille. Kaikki liikennoéinti sovelluksen ja
kayttgjan valilla on salattua.
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Kaikki API-liikenne on https-suojattua. Sisaan tuleva liikenne kulkee
Amazonin loadbalancerin kautta. Kaytossa on AWS Shield Standard, joka
suojaa yleisimmiltd DDoS -hyodkkayksilta. Tietokanta on nosql kanta,
johon ei tehd& sql-injektiota mahdollistavaa kasittelya. Kanta kryptattu.

B. Manuaalinen aineisto
Mahdollinen manuaalinen aineisto séilytetdan lukitussa tilassa

12. Tietojen
tarkastusoikeus,

EU:n yleisen tietosuoja-
asetuksen artikla 15

Rekisteroidylla on oikeus saada rekisterinpitajalta vahvistus siita, etta
hanta koskevia henkildtietoja kasitellaan tai ettd niita-ei kasitella.
Rekisterinpitajan on toimitettava pyynnosta jaljennds kasiteltavista
henkildtiedoista. Jos rekisteroity pyytaa useampia jaljennoksia,
rekisterinpitaja voi peria niista hallinnollisiin kustannuksiin perustuvan
kohtuullisen maksun.

Rekisterinpitdjan on toimitettava tiedot ilman aiheetonta viivytysta ja joka
tapauksessa kuukauden kuluessa pyynnon vastaanottamisesta.
Maaraaikaa voidaan tarvittaessa jatkaa enintdén kahdella kuukaudella
ottaen huomioon pyyntéjen monimutkaisuus ja maara. Rekisterinpitajan
on ilmoitettava rekisterdidylle tallaisesta mahdollisesta jatkamisesta
kuukauden kuluessa pyynnon vastaanottamisesta seka viivastymisen

Syy.

Jos rekisterinpitaja ei toteuta toimenpiteité rekisterdidyn pyynnon
perusteella, rekisterinpitdjan on ilmoitettava viipymatta ja viimeistaan
kuukauden kuluessa pyynndn vastaanottamisesta rekisterdidylle syyt
siihen ja kerrottava mahdollisuudesta tehda valitus valvontaviranomaiselle
ja kayttaa muita oikeussuojakeinoja.

Omien tietojen saanti pyynnon perusteella sek& EUn yleisen tietosuoja-
asetuksen 13 ja 14 artiklan nojalla toimitetut tiedot ja kaikki 15—-22 ja 34
artiklaan perustuvat tiedot ja toimenpiteet ovat maksuttomia.

Jos rekisterdidyn pyynnot ovat ilmeisen perusteettomia tai kohtuuttomia,
erityisesti jos niita esitetadn toistuvasti, rekisterinpitaja voi joko

a) peria kohtuullisen maksun ottaen huomioon tietojen tai viestien
toimittamisesta tai pyydetyn toimenpiteen toteuttamisesta
aiheutuvat hallinnolliset kustannukset; tai

b) kieltaytya suorittamasta pyydettya toimea. Naissa tapauksissa
rekisterinpitdjan on osoitettava pyynnén ilmeinen perusteettomuus
tai kohtuuttomuus.

Tietopyyntd toimitetaan Eksoten kirjaamoon.
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13. Oikeus tiedon
oikaisemiseen,

EU:n yleisen tietosuoja-
asetuksen artikla 16

Rekisteroidylla on oikeus vaatia, etta rekisterinpitdja oikaisee ilman
aiheetonta viivytysta rekisterdityé koskevat epatarkat ja virheelliset
henkil6tiedot.

Puutteelliset tiedot rekisteréidylla on oikeus saada taydennetyiksi, muun
muassa toimittamalla lisaselvitystéa. Se, onko tiedoissa puutteellisuuksia,
ratkaistaan ottamalla huomioon rekisterin henkilGtietojen kasittelyn
tarkoitus.

Jollei rekisterinpitdja hyvaksy rekisterdidyn vaatimusta tiedon
oikaisemista, hdnen on annettava asiasta kirjallinen todistus.
Todistuksessa on mainittava myds ne syyt, joiden vuoksi vaatimusta ei ole
hyvaksytty ja kerrottava mahdollisuudesta tehda valitus
valvontaviranomaiselle ja kayttaa muita oikeussuojakeinoja.

Oikaisupyynto toimitetaan Eksoten kirjaamoon.

Lisatietoja tarkastusoikeudesta: www.tietosuoja.fi

14. Muut mahdolliset
oikeudet,

EU:n yleisen tietosuoja-
asetuksen artikla 77

Rekisteroidylla on oikeus tehdé valitus valvontaviranomaiselle, jos
rekisteroity katsoo, ettéa hanta koskevien henkilétietojen kasittelyssa
rikotaan tata asetusta, sanotun kuitenkaan rajoittamatta muita
hallinnollisia muutoksenhakukeinoja tai oikeussuojakeinoja.




