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Tietosuojaseloste Korona- ja Naytteenottobotti palvelut

tarkoitukset ja kasittelyn
oikeusperuste

1. Rekisterin nimi Eteld-Karjalan sosiaali- ja terveys piirin COVID-19 ohjelmistopalvelun
tietokanta.
2. Rekisterinpitaja Eteld-Karjalan sosiaali- ja terveydenhuollon kuntayhtyma
3. Rekisteriasioista vastaava | Terveys- ja vanhuspalvelujohtaja
henkild (rekisterinpitdjan Tuula Karhula, p. 040 194 4936
edustaja)
4. Yhteyshenkilot Katja Raapysjarvi, kehityspaallikko, digitaaliset palvelut, p. 040 183 5366,
rekisteriasioissa katja.raapysjarvi@eksote.fi
5. Organisaation nimittama Mari Kdahkonen (31.3.2021 asti), lakimies, tietosuojavastaava
tietosuojavastaava Tiia livonen (1.4.2021 alk.), lakimies, tietosuojavastaava
Jaana Peltola tietosuoja-asiantuntija, p. 040 651 1974
tietosuoja@eksote.fi
6. Henkilotietojen kasittelyn | Ekoste kayttda HUS:n tarjoamaa ohjelmistopalvelua COVID-19 pandemian

aikaisen naytteenoton jarjestamiseen seka tartuntojen jaljitykseen.
Kansalaiset kayttavat koronabotti-palvelua arvioidessaan oireitaan ja
varatakseen itse ajan koronanaytteenottoon. Ennen ajan varaamista kayttaja
kdyttaa vahvaa tunnistautumista ja tayttavat esitietolomakkeen
naytevastausten saamista sekd mahdollista tartuntojen jaljitysta varten.

Eksoten alueen puhelinpalveluissa ja vastaanotoilla tydskentelevat
ammattilaiset kayttavat COVID-19 ndytteenottobotti-palvelua
haastatellessaan rekisteroitys/potilasta infektio-oireista. Eksoten
infektiosairauksien asiantuntijoiden COVID-19 naytteenottobottiin
maarittelemien/péivittdmien naytteenottokriteerien tayttyessa
ammattilainen voi varata rekisteroidylle/potilaalle ajan korona
ndytteenottoon.

HYKS Infektiosairauksien yksikén henkildsté kirjaa tietokantaan manuaalisesti
myds tyéterveyspalveluiden laboratoriopalveluista saatuja COVID-19
positiivisia ndytetuloksia altistustietojen jdljitystd varten.

Henkilotietojen kasittelyn perusta:

EU:n yleisen tietosuoja-asetuksen 6. artiklan 1- kohdan c-kohta: kasittely on
tarpeen rekisterinpitdjan lakisaateisen velvoitteen noudattamiseksi.

6. artiklan 1- kohdan e-kohdan mukaisesti kasittely on tarpeen yleista etua
koskevan tehtavan suorittamiseksi tai rekisterinpitdjalle kuuluvan julkisen
vallan kayttamiseksi.
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EU:n tietosuoja-asetuksen 9. artiklan 2- momentin h-kohta: kasittely on
tarpeen ladketieteellisia diagnooseja varten.

LAKIPERUSTEET:
e EU:nyleinen tietosuoja-asetus (679/2016)
e Tietosuojalaki (1050/2018)
e Tartuntalaki (1227/2016)

7. Rekisterin tietosisalto

COVID-19 naytteenottobotin ja Koronabotin avulla kerataan Tartuntatautilain
(1227/2016) mukaiseen COVID-19 ohjelmistopalvelun tietokantaan seuraavat
tiedot:

e Henkilotiedot: henkilotunnus, nimi, osoite, sahkopostiosoite ja
puhelinnumero

e Onko yska/kuume/kurkkukipu/hengenahdistus/ripuli tai vatsakipu ja
onko ripuliin tai vatsakipuun ilmeista syyta?

e Onko lihaskipuja tai paansarkya/nuhaa/haju- tai makuaistin muutos
uutena oireena ja onko naille ilmeista syyta?

e Ovatko oire(et) kestaneet yli 2 viikkoa?

e Ovatko oire(et) pahentuneet?

e Oletko kotikaranteenissa?

e Oletko ollut ulkomailla 14 vrk sisalld ennen oireiden alkua? Maa, jossa
matkustanut ja matkustustiedot (esim. Lennon/junavuoron nro,
laivan nimi)

e Oletko ollut 14 vrk sisdlla ennen oireiden alkua ldhikontaktissa
sairastuneeseen, jolla on koronavirus tai altistuksen vuoksi vahva
epaily siita?

e Oletko ymparivuorokautista hoitoa tai hoivaa antavan yksikon
asukas?

e Tyoskenteletko terveydenhuoltoalalla?

o Tyoskenteletkd Eksotessa? Missa yksikdssa? Tyopaikka? Oletko
potilastyOssa?

e Oireiden alkamisen paivamaara ja kellonaika

TIETOJEN JULKISUUS JA SALASSAPIDETTAVYYS:
e Tiedot ovat salassa pidettavia

SALASSAPIDON PERUSTEET:
e Tietosuojalaki 1050/2018
e Laki potilaan asemasta ja oikeuksista 13 §

8. Henkilttietojen
saannénmukaiset
luovutukset

Koronabotti tuottaa naytepyynnon HUSLabin laboratoriojarjestelmaan seka
valittaa tiedon ajanvaraukseen saapuvasta rekisterdidysta (nimi, hetu,
kotikunta) Eksoten koordinoimien COVID- 19 nadytteenottopisteissa
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tyoskentelevien terveydenhuollon ammattihenkildiden nahtavaksi
ajanvarauskirjoille.

9. Tietojen sailytysajat

COVID-19 tietokannan tietoja sailytetdan 12- vuotta ja sen kayttoon liittyvia
lokitietoja sdilytetdaan 12 vuotta. Perusteena Sosiaali- ja terveydenhuollon
asiakastietojen sahkdisesta kasittelysta annetun lain 5§:ssa tarkoitetut
lokitiedot.

10. Henkiltietojen
tietolahteet

Tietoldhteena on rekisterdity/potilas itse.

Koronabotin alkuosan altistustietojen ja oirearvioiden kysymysosiossa
keratdaan kayttdjilta oleskelukuntatieto tilastointia varten. Naista tiedoista ei
muodostu henkilorekisteria.

Tiedot rekisteroidysta tiedot tallentuvat Tartuntatautilain mukaiseen
erityisrekisteriin, COVID-19 ohjelmistopalvelun tietokantaan, vasta sen
jalkeen kun Eteld-Karjalan alueella asuva tai oleskeleva rekisterdity haluaa
jatkaa naytteenoton ajanvaraukseen ja han tunnistautuu vahvasti seka
tayttaa esitietolomakkeen. Eksoten ja kansalaisen kotikunnan
tartuntatautilddkareilld on tartuntatautilain mukainen oikeus saada
epidemian selvittamisessa tarvittavia tietoja.

Terveydenhuoltoalan ammattilainen kysyy Ekosten puhelinpalveluun
soittaneelta rekisterdidyltd/potilaalta COVID- 19 niytteenottobotin
strukturoidut kysymykset ja kirjaa ko. palveluun joko rekisteréidyn/potilaan
antamat tiedot. Korona naytteenoton tulokset tallentuvat HUSLab-
integraation kautta tietokantaan ja rekisteroity saa tekstiviestitse tiedon
tuloksesta. Infektiosairauksien asiantuntijan tai Eksoten tartuntatautildadkarin
kysyy COVID19 positiivisen ndytteen antaneen henkilon altistustietoja
tartuntatautilain mukaisen jaljityksen tekemiseksi.

11. Rekisterin
yllapitojarjestelmat ja
suojauksen periaatteet

A. TIETOTEKNISESTI KASITELTAVAT TIEDOT
COVID-19 naytteenottobottia ja sen tietokantaa kayttava
ammattilainen tunnistautuu vahvasti terveydenhuollon
varmennekortilla. Ndytteenottoajan varaava ja esitietolomakkeen
tayttava rekisteroityy kayttden suomalaisia pankkitunnuksia tai
mobiilivarmennetta. Palveluun liittyva tietoliikenteen ja tietokannan
suojauksessa noudatetaan HUS Tietohallinnon tietoturva- ja
tietosuojakaytadnteita. Tietokannan kayttoliittyman oikeuksilla
rajataan katseluoikeus vain kunkin terveydenhuollon toimijan
rekisteroityjen/potilaiden tietojen katseluun.

B. MANUAALINEN AINEISTO
COVID-19 naytteenottobotin, Koronabotin palveluprosessissa tai
COVID-19 tietokannan toiminnoissa ei synny manuaalista aineistoa.

A. Tietojen
tarkastusoikeus, EU:n

Rekisteroidylla on oikeus saada rekisterinpitdjalta vahvistus siita, ettd hanta
koskevia henkil6tietoja kasitellaan tai etta niita ei kasitelld. Rekisterinpitdjan
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yleisen tietosuoja-
asetuksen artikla 15

on toimitettava pyynndsta jaljennos kasiteltavista henkilotiedoista. Jos
rekisterdity pyytaa useampia jaljennoksia, rekisterinpitdja voi peria niista
hallinnollisiin kustannuksiin perustuvan kohtuullisen maksun.

Rekisterinpitdjan on toimitettava tiedot ilman aiheetonta viivytysta ja joka
tapauksessa kuukauden kuluessa pyynnon vastaanottamisesta. Maardaikaa
voidaan tarvittaessa jatkaa enintdan kahdella kuukaudella ottaen huomioon
pyyntdjen monimutkaisuus ja maara. Rekisterinpitdjan on ilmoitettava
rekisteroidylle tallaisesta mahdollisesta jatkamisesta kuukauden kuluessa
pyynnon vastaanottamisesta seka viivastymisen syyt.

Jos rekisterinpitdja ei toteuta toimenpiteita rekisteréidyn pyynnon
perusteella, rekisterinpitdjan on ilmoitettava viipymatta ja viimeistdan
kuukauden kuluessa pyynnon vastaanottamisesta rekisterdidylle syyt siihen ja
kerrottava mahdollisuudesta tehda valitus valvontaviranomaiselle ja kdyttaa
muita oikeussuojakeinoja.

Omien tietojen saanti pyynnon perusteella sekd EUn yleisen tietosuoja-
asetuksen 13 ja 14 artiklan nojalla toimitetut tiedot ja kaikki 15-22 ja 34
artiklaan perustuvat tiedot ja toimenpiteet ovat maksuttomia.

Jos rekisteroidyn pyynnot ovat ilmeisen perusteettomia tai kohtuuttomia,
erityisesti jos niita esitetadn toistuvasti, rekisterinpitdja voi joko
a) peria kohtuullisen maksun ottaen huomioon tietojen tai viestien
toimittamisesta tai pyydetyn toimenpiteen toteuttamisesta
aiheutuvat hallinnolliset kustannukset; tai
b) kieltdytya suorittamasta pyydettya toimea. Naissa tapauksissa
rekisterinpitajan on osoitettava pyynnon ilmeinen perusteettomuus
tai kohtuuttomuus.

Tietopyynto6 toimitetaan Eksoten kirjaamoon.

B. Oikeus tiedon
oikaisemiseen tai
poistamiseen, EU:n
yleisen tietosuoja-
asetuksen artiklat 16
jal7

Rekisteroidylla on oikeus vaatia, etta rekisterinpitdja oikaisee tai poistaa
ilman aiheetonta viivytysta rekisteroitya koskevat epatarkat ja virheelliset
henkilotiedot.

Puutteelliset tiedot rekisteroidylla on oikeus saada taydennetyiksi, muun
muassa toimittamalla lisdselvitysta. Se, onko tiedoissa puutteellisuuksia,
ratkaistaan ottamalla huomioon rekisterin henkilétietojen kasittelyn
tarkoitus.

Jollei rekisterinpitdja hyvaksy rekisterdidyn vaatimusta tiedon oikaisemista,
hdnen on annettava asiasta kirjallinen todistus. Todistuksessa on mainittava
my0s ne syyt, joiden vuoksi vaatimusta ei ole hyvaksytty ja kerrottava
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mahdollisuudesta tehda valitus valvontaviranomaiselle ja kdyttda muita
oikeussuojakeinoja.

Oikaisupyynto toimitetaan Eksoten kirjaamoon.
Lisatietoja tarkastusoikeudesta: www.tietosuoja.fi

C. Muut mahdolliset Rekisteroidylla on oikeus tehda valitus valvontaviranomaiselle, jos rekisteroity
oikeudet, EU:n yleisen | katsoo, ettd hantad koskevien henkilotietojen kasittelyssa rikotaan tata
tietosuoja-asetuksen asetusta, sanotun kuitenkaan rajoittamatta muita hallinnollisia

artikla 77 muutoksenhakukeinoja tai oikeussuojakeinoja.
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